
ПРОКУРАТУРА РАЗЪЯСНЯЕТ!

Осторожно. «Официальное письмо!»
Или как еще обманывают мошенники наших граищаи

Мошенники используют логотипы официальных документов — 
присылают письма гражданам от ФСБ, Роскомнадзора.

Если Вы получили подобного рода «письма», будьте бдительны! 
Злоумышленники могут запугивать уголовными делами из-за «утечки 
персональных данных», либо просят пройти опрос в мессенджере или по 
телефону.

При получении данных «писем»:
позвонить по официальному номеру телефона в тот орган, от которого 

получено письмо;
изучить бланки, подписи и печати, на предмет орфографических 

ошибок и опечаток, недостаточных данных в реквизитах;
при наличии сомнений, обратиться в правоохранительные органы.



ПРОКУРАТУРА РАЗЪЯСНЯЕТ!

Наиболее распространенные способы схем мошенничества
на сайтах знакомств.

Выстраивание доверительных отношений.
Просьбы денежных переводов под предлогом сложной жизненной 

ситуации.
Обещания личной встречи, откладывание ее под любым предлогом.
Встречи, для которых нужны деньги по оформлению визы, билетов или 

иных транспортных расходов.
Вовлечение в инвестиционные или игровые проекты.
Использование поддельных фотографий и анкет для получения доступа 

к персональным данным.

Будьте бдительны в общении с незнакомцами на сайтах или в 
мессенджерах!



ПРОКУРАТУРА РАЗЪЯСНЯЕТ!

Не забывайте отвязывать предыдущий номер телефона от банков,
соцсетей н «Госуслугн»!

Многие, перестав пользоваться старой сим-картой, просто 
выбрасывают её, думая, что всё и номер больше никому не нужен.

Но это не так. Через какое-то время операторы могут повторно выдать 
этот номер другому человеку.

Если вы не отвязали старый номер от онлайн-банка, «Госуслуги», 
соцсетей или других сервисов, новый владелец номера (а часто это 
мошенники) может:

• зайти в ваш банковский аккаунт и украсть деньги или оформить 
кредит на ваше имя;

• войти в ваши соцсети и писать друзьям от вашего имени, прося 
перевести деньги;

• получить доступ к вашим личным данным.

Что же делать?
Прежде чем выкинуть сим-карту:
1. Зайдите в каждый сервис (банк, «Госуслуги», соцсети и т.д.), где 

привязан этот номер.
2. Замените его на новый или удалите совсем.
3. В «Госуслуги» можно ещё и запретить оформление новых договоров 

на ваш старый номер —  это делается в разделе «Профиль».
Так вы защитите себя от кражи денег и личных данных!



ПРОКУРАТУРА РАЗЪЯСНЯЕТ!

Новая схема кражи денег через каналы мессенджеров. Предупредите
близких!

Аферисты продолжают красть денежные средства россиян. Они 
имитируют якобы сделки с растущим доходом. С помощью них мошенники 
получают большие суммы.

Злоумышленники убеждаю жертв начать торговлю критовалютой или 
иными ценными бумагами. Доверчивые граждане вкладывают средства, в то 
время мошенники демонстрируют высокий доход от проведенных сделок. 
Зачастую при помощи сообщников, якобы добросовестных участников таких 
же сделок.

Будьте бдительны!



ПРОКУРАТУРА РАЗЪЯСНЯЕТ!

Злоумышеленник -  КУРЬЕР, требующий код из СМС.

Появился новый способ мошенничества через курьеров из 
маркетплейсов.

Так, многие покупатели отвыкают от обычных магазинов, все чаще 
делая приобретения на интернет-площадках. Злоумышеленники не дремлют, 
изобретоают новые и новые способы мошенничества.

Их схема выглядит следующим образом: клиенту онлайн-магазина 
звонит якобы курьер и говорит о том, что должен вам доставить посылку и 
сообщает подробности заказа, используя ваши личные данные. 
Злоумышленник просит (или требует) код из СМС и, получив его, входит в 
личный кабинет жертвы, получая ВСЕ данные (в том числе данные 
банковских карт), привязанные к аккаунту.


